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1. Tema, contexto e delimitação de escopo 

 

1.1. Contextualização e recorte temático: 

 

Este trabalho de pesquisa tem por objetivo a elaboração de documentos-modelo 

consistentes em frameworks e matrizes de riscos para o desenvolvimento de novas 

tecnologias, considerando premissas e conceitos relacionados ao Privacy By Design, Security By 

Design e Privacy Enhancing Technologies (PETs), e considerando ainda, uma abordagem de 

desenvolvimento da Inteligência Artificial centrada no ser humano (Human Centered AI). Além 

dos aspectos técnicos relacionados aos citados conceitos, os documentos-modelo a serem 

elaborados como fruto desta pesquisa levarão em consideração o custo-benefício econômico 

e a competitividade para as empresas de tecnologia.  

 

1.2. Questão central de pesquisa 

 

A definição e a avaliação de riscos no contexto do desenvolvimento tecnológico sempre 

foi um ponto crítico para a elaboração de frameworks e matrizes de riscos capazes de avaliar 

de maneira eficaz os pontos críticos de um projeto, identificando as respectivas medidas 

mitigadoras e refletindo adequadamente a realidade do projeto.  

 

O objetivo de frameworks e matrizes de riscos é trazer uma ponderação, uma análise de 

custo-benefício para o desenvolvimento de um novo produto/serviço, e deverá levar em 

consideração não apenas fatores técnicos, mas em especial fatores que podem impactar a vida 

humana, trazendo riscos muitas vezes difíceis de se mensurar e mitigar. 

 

Trazer todos os elementos relevantes para esses documentos é um desafio, na medida 

em que isso envolve questões multidisciplinares e uma análise muitas vezes filosófica 

relacionada ao impacto que novos produtos/serviços de tecnologia podem gerar na economia 

e na sociedade, de forma global.  
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Entender como esses riscos devem ser identificados, analisados, mensurados, 

classificados e, por fim, mitigados pode impactar diretamente na forma como se dará a evolução 

da sociedade. Isso porque, a depender dos impactos produzidos em função dos riscos 

assumidos no desenvolvimento de produtos tecnológicos, pode-se chegar a uma mudança na 

forma como a sociedade se comunica, locomove ou mesmo como as pessoas enxergam o certo 

e o errado em termos éticos.  

 

A tecnologia está presente em todas as searas da vida humana e não há caminho de volta. 

Mas ainda há como direcionar corretamente essa onipresença da tecnologia, fazendo com que 

funcione a favor do bem-estar humano. Por isso é fundamental que, mesmo com o crescimento 

ilimitado de produtos/serviços tecnológicos, inundando nossas rotinas e mentes, o 

desenvolvimento dessas novas tecnologias seja feito com foco no ser humano, este considerado 

de forma holística, em todas as suas facetas: física, mental e social.  

 

1.3. Modelo de pesquisa predominante 

 

O modelo de pesquisa predominante será o de resolução de problema, uma vez que esta 

pesquisa se volta para a elaboração de modelos que poderão ser utilizados por empresas para 

uma análise mais robusta de riscos, considerando o desenvolvimento de novos produtos 

tecnológicos, atendendo a um só tempo a requisitos legais, econômicos, culturais e sociais. 

 

2. Quesitos, fontes de pesquisa e formas de acesso 

 

2.1. Quesitos referentes à contextualização fática 

• Quais metodologias são utilizadas para as análises de riscos relacionados à 

privacidade, proteção de dados e segurança da informação por empresas de 

tecnologia? Em quais premissas de análise de riscos as empresas têm se 

baseado para atingir o resultado esperado pela matriz de riscos?  

• Como esses riscos são identificados, analisados, mensurados, classificados e 

mitigados? Qual o grau de efetividade atingido com as análises de riscos, 

considerando o apetite de risco das empresas e os impactos dos riscos 

residuais? 

• Como a análise de riscos baseada em premissas que considerem a privacidade, 

a proteção de dados e a segurança da informação de maneira central e desde a 

concepção do projeto/produto pode impactar no desenvolvimento de novas 

tecnologias?  

• Considerando as abordagens até hoje desenvolvidas para fins de criação de 

legislações sobre privacidade e proteção de dados (i. Risco, ii. Risco e 

Benefícios; iii. Direitos; iv. Direitos e Riscos), como elas poderiam se comunicar 

trazendo uma nova abordagem em um contexto mais amplo, que considerasse 

os três elementos (riscos, benefícios e direitos) para fins de análise e 

ponderação relacionados à privacidade e à proteção de dados? 

• Quais impactos sociais, culturais, legais e econômicos podem advir de uma 
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nova abordagem relacionada às premissas de privacidade e segurança na 

análise de riscos?  

 

Principais fontes de pesquisa: doutrina e publicações de artigos nacionais e 

internacionais. 

 
2.2. Quesitos de referencial teórico-normativo 

• Considerando que a LGPD é uma lei baseada em riscos, haveria espaço para 

avaliar qual abordagem/metodologia seria a mais adequada ao cenário brasileiro 

(Risco; Risco e Benefício; Direitos; Direitos e Riscos)?  

• Como as recomendações de mitigação de riscos previstas na LGPD podem 

auxiliar na elaboração de matrizes de riscos e frameworks mais robustos e 

efetivos em termos de segurança da informação, privacidade e proteção de 

dados?  

• Quais frameworks e matrizes de riscos, nacionais e internacionais, podem ser 

considerados como referenciais para uma adequada análise de riscos, sob a 

perspectiva da legislação brasileira de proteção de dados? 

• Existem decisões administrativas, judiciais ou jurisprudência – nacional e 

internacional - para embasar a necessidade de se pensar em uma nova 

abordagem de riscos envolvendo a privacidade, a proteção de dados e a 

segurança da informação? 

 

Principais fontes de pesquisa: legislação nacional e internacional de privacidade, 

proteção de dados pessoais, em especial a LGPD e o GDPR; doutrina e publicações 

de artigos nacionais e internacionais; guias orientativos da Autoridade Nacional de 

Proteção de Dados (ANPD) e de Autoridades Internacionais, como Information 

Commissioner´s Office (ICO) e AEPD (Agencia Española de Protección de Datos); 

artigos de entidades internacionalmente reconhecidas, como a International 

Association of Privacy Professionals (IAPP); frameworks de organismos 

internacionais, como CNIL, NIST e ISO; decisões e pareceres de autoridades de 

proteção de dados da União Europeia e da Autoridade Nacional de Proteção de 

Dados (ANPD); e jurisprudência nacional e internacional relacionadas ao tema. 

 

2.3. Quesitos referentes a abordagem analítica 

• Quais são os principais desafios que as empresas de tecnologia enfrentam no 

mapeamento e classificação de riscos? A abordagem desses riscos é voltada 

somente para riscos corporativos ou considera o titular como centro dessa 

análise de riscos?  

• Como as empresas de tecnologia podem se valer de frameworks e matrizes de 

riscos mais efetivos, considerando análises que considerem os direitos 
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relacionados à privacidade dos titulares, o custo-benefício para o negócio e o 

aumento de competitividade? 

• Como alinhar as necessidades de inovação e desenvolvimento de novas 

tecnologias aos requisitos de privacidade, proteção de dados e segurança da 

informação previstos nas legislações – nacionais e internacionais - cada vez 

mais rígidas?  

 

Principais fontes de pesquisa: legislação nacional e internacional de privacidade, 

proteção de dados pessoais, em especial a LGPD e o GDPR; doutrina e publicações 

de artigos nacionais e internacionais; guias orientativos da Autoridade Nacional de 

Proteção de Dados (ANPD) e de Autoridades Internacionais, como Information 

Commissioner´s Office (ICO) e AEPD (Agencia Española de Protección de Datos); 

artigos de entidades internacionalmente reconhecidas, como a International 

Association of Privacy Professionals (IAPP); decisões e pareceres de autoridades de 

proteção de dados da União Europeia e da Autoridade Nacional de Proteção de 

Dados (ANPD); e jurisprudência nacional e internacional relacionadas ao tema. 

 

2.4. Recomendações finais 

• O projeto tem por objetivo demonstrar que o desenvolvimento de novas 

tecnologias tendo como premissas o Privacy by Design, o Security by Design e o 

Human Centered AI não apenas é mais ético e justo para a sociedade como 

também possui um maior custo-benefício econômico para as empresas e 

organizações, sendo um diferencial competitivo de alta relevância no mercado 

atual.  

• Este projeto irá analisar as metodologias até hoje desenvolvidas, considerando 

as abordagens baseadas em i. Risco, ii. Risco e Benefícios; iii. Direitos; iv. 

Direitos e Riscos, entendendo se estas são suficientes ou se há espaço para uma 

nova abordagem considerando uma intersecção entre os três elementos 

(riscos, benefícios e direitos). 

• Os entregáveis finais serão documentos-modelo consistentes em frameworks 

e matrizes de risco a serem utilizadas como padrão para a análise de novos 

produtos em empresas que desenvolvam tecnologias, especialmente as que 

utilizem inteligência artificial.  

 

3. Relevância prática, caráter inovador e potencial de impacto 

 

Atualmente o mercado de tecnologia é essencialmente direcionado ao tratamento de um 

número ilimitado de dados. Todavia, as medidas de proteção e segurança desses dados não 

acompanharam esse crescimento exponencial de dados tratados. Assim, embora haja esforços 

globais no sentido de se garantir uma legislação protetiva em relação ao tratamento de dados 

pessoais, bem como esforços para o desenvolvimento de medidas técnicas adequadas à 
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segurança da informação, na prática ainda estamos muito aquém de uma garantia efetiva da 

privacidade.   

 

Em relação ao caráter inovador, embora existam artigos, doutrina e trabalhos 

publicados voltados para este tema, não foi identificado um trabalho que se proponha a fazer 

uma abordagem prática destinada à criação de documentos-modelo efetivos de matrizes de 

riscos e frameworks focados, concomitantemente, nas premissas de Privacy by Design, Security 

by Design e Human Centered AI, e considerando como plano de fundo a análise de custo-

benefício econômico e de competitividade para as empresas de tecnologia.  

 

Quanto ao potencial impacto do trabalho, os entregáveis poderão servir como modelos 

a serem adotados pelas empresas de tecnologia no desenvolvimento de novos 

produtos/serviços, garantindo maior segurança aos titulares de dados/consumidores e 

promovendo um posicionamento mais competitivo das empresas no mercado, impactando a 

um só tempo a economia e a sociedade.  

 

4. Familiaridade com objeto da pesquisa 

 

Atuo na área de Privacidade e Proteção de Dados desde 2020, quando assumi o papel de 

PMO do Projeto de Adequação à LGPD em uma empresa multinacional. Por ocasião desta 

atuação, tive a oportunidade de avaliar diversos projetos de tecnologia sob o ponto de vista do 

Privacy by Design, avaliando os riscos dos projetos e atuando de forma preventiva na redução 

desses riscos relacionados à privacidade e proteção de dados. 

 

Em 2021 assumi a posição de DPO (Data Protection Officer) no Sebrae SP, onde tive a 

oportunidade de conduzir o projeto de adequação à LGPD da entidade desde o início, 

contemplando iniciativas para engajamento da alta direção, elaboração de Políticas e 

procedimentos internos, treinamento e conscientização de colaboradores, revisão de contratos, 

dentre outros. 

 

Ainda no Sebrae, umas das atuações mais importantes durante a minha gestão foi a 

liderança do squad de Transformação Digital, que possibilitou a automação de diversos 

processos manuais, com desenho de fluxos e análise de ferramentas desde a concepção dos 

projetos, considerando premissas relacionadas ao Privacy by Design e Security by Design. Essa 

atuação prática possibilitou um enorme aprendizado em termos de projetos envolvendo 

tecnologia e aguçou ainda mais a minha visão sobre a importância da análise de riscos pautada 

nas premissas objeto deste trabalho.    

 

Por fim, possuo certificações internacionais na área de privacidade de dados, como CIPM 

– IAPP- Certified Information Privacy Manager (CIPM), CDPO – IAPP – Certified Data Protection 

Officer e EXIN - DPO. 
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6. Cronograma de Execução 

 

 2023 2024 2025 

Atividade  7 8 9 
1
0 

1
1 

1
2 

1 2 3 4 5 6 7 8 9 10 11 12 1 ... Horas 

Entrega do Projeto de Pesquisa                     120 

Atribuição do Orientador                     N/A 

Revisão e Leitura Bibliográfica                     200 

Estruturação do Sumário                     20 

Redação                      250 

Validação do Orientador                     40 

Revisão da Redação                     120 

Versão Preliminar                     N/A 

Revisão da Versão Preliminar                     60 

Versão Intermediária                     N/A 

Revisão da Versão 
Intermediária 

                    60 

Versão Provisória (V.P)                     N/A 

Banca de Qualificação (B.Q)                    Até 45d após V.P N/A 

Versão Definitiva (V.D)                    Até 90d após B.Q 60 

Banca Final                    Até 60d após V.D N/A 

 

 

 

 

 


