FGV DIREITO SP
MESTRADO PROFISSIONAL

“Enriquecimento de Dados: boas praticas como forma de mitiga¢do de riscos”

Alexandra Priscila Luiz Camargo

Projeto de pesquisa apresentado ao
Mestrado Profissional da FGV Direito SP.

Versdo de 13. 11.2023

1. Tema, contexto e delimitacédo de escopo
1.1. Tema

O objetivo do projeto é demonstrar que é possivel realizar o enriquecimento de dados
através da adogdo de medidas de governanca que permita dar maior transparéncia e
rastreabilidade do processo ponta a ponta, mitigando, com isso, 0S possiveis riscos de
violacdes aos direitos e liberdades fundamentais dos titulares dos dados..

1.2. Contexto e Delimitacao de escopo

O mercado mundial vive a era digital movida por um namero ilimitado de dados. O Brasil
é 0 5° pais com mais usudrios de internet no mundo totalizando 165 milhdes de internautas
ativos®. Os dados pessoais passaram a ser um ativo altamente lucrativo que vai desde o
oferecimento de produtos e/ou servicos; publicidade direcionada através de criacdo de
perfis; até o enriquecimento de dados para prevencao a fraude.

Neste cenario, entidades publicas e privadas empregam enormes esfor¢cos em manter
atualizado o seu ativo mais valioso que sdo os dados pessoais e para tanto, utiliza-se de
plataformas de enriquecimento de dados com utilizacdo de inteligéncia artificial, machine
learning, deep learning e decisfes automatizadas.

A dificuldade atual, no entanto, é desenhar um processo de governanga de maneira que
possa atender as suas necessidades mercadoldgicas mitigando possiveis riscos de ferir 0s
direitos e liberdades dos titulares de dados.

Tanto a Lei Geral de Protecdo de Dados brasileira (LGPD) guanto o Regulamento Geral
sobre Protecdo de Dados da Unido Europeia (RGPD) tratam com cautela esse tema e

1 Fonte: Statista. Janeiro/2023. Link: https://www.statista.com/statistics/262966/number-of-internet-users-in-selected-
countries/
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determinam que € imprescindivel avaliacdes de risco de privacidade, a fim de documentar
0s possiveis impactos aos direitos e liberdades fundamentais dos titulares de dados e, em
ultima analise, mitiga-los.

O tema ganha maior atencdo, quando incorporamos ao processo do enriquecimento de
dados, as decisbes automatizadas através da inteligéncia artificial. As discussdes de um
novo marco regulatério estdo aquecidas tanto no Brasil quanto na Unido Europeia, haja
visto que os algoritmos estdo cada vez mais sofisticados e empoderados nas tomadas de
decisbes podendo causar danos irreparaveis se ndo forem adotadas medidas eficazes de
governanca.

Neste contexto, a abordagem do projeto adotard como modelo de pesquisa de resolugdo
de problema, no qual sera apresentado: (i) os principais fatores de riscos na realiza¢do do
enriquecimento de dados atrelado ao uso de inteligéncia artificial; (ii) as diligencias na
captacao dos dados pessoais e dados pessoais sensiveis para compor a base de dados; (iii)
legislacao aplicavel; (iv) as protecdes adicionais quando do uso de inteligéncia artificial e
decisbes automatizadas; (v) recomendacdes de medidas de governanca.

Quiesitos, fontes de pesquisa e formas de acesso

2.1. Quesitos referentes a contextualizacéo fatica

e Por que o enriquecimento de base de dados pessoais é tdo importante para o
mercado atual? Porque a utilizagdo da Inteligéncia Artificial e Machine Learning
gera um ganho extra importante para as empresas?

e Como sdo captados os dados pessoais e quais as finalidades que sdo geralmente
utilizados? A importancia da estruturagdo dos algoritmos.

e Quais sdo os casos de tratamento de dados pessoais atraves do enriquecimento de
base de dados?

e Se a base de dados enriquecida sofrer decisdes automatizadas por meio de
inteligéncia artificial, € necessario protec6es adicionais?

Principais fontes de pesquisa:

v' Lei Geral de Protecédo de Dados (LGPD);

v General Data Protection Regulation (GDPR);

v Doutrina relacionada a direito digital e protecdo de dados;

v Doutrina internacionais sobre decisdes automatizadas, vieses, enriquecimento de
dados;

v Jurisprudéncia: desafio dado que ainda existe uma escassez no pais;

v’ Instituicbes da &rea de protecdo de dados tais como: Information

Commissioner’'s Office (ICO); International Association of Privacy
Professionals (IAPP); Organisation for Economic Co-operation and
Development (OCDE); International Association of Artificial Intelligence



(12Al);

v Analisando a possiblidade de entrevistas com experts no assunto: Arthur Pereira
Sabbat (Diretor do Conselho Diretor da ANPD); Alexandre Zavaglia Coelho
(Prof.Pesquisador do CEPI da FGV-SP); Prof. Dra. Dora Kaufman em IA; Bruno
Bioni (Membro-titular do Conselho Nacional de Protecéo de Dados — CNPD).

2.2. Quesitos de referencial teérico-normativo

Quais os mecanismos adotados pela LGPD para a realizagdo do enriquecimento de
dados pessoais com a utilizagdo da inteligéncia artificial e decisdes automatizadas?

Quais as recomendacdes e mitigadores de risco na LGPD para o tratamento de
dados pessoais / dados pessoais sensiveis quando utilizado para enriquecer bases de
dados?

J& existem precedentes jurisprudenciais na lei brasileira e/ou europeia de
enriquecimento de dados/inteligéncia artificial? Caso positivo, qual o
direcionamento das cortes?

Principais fontes de pesquisa:

v' Lei Geral de Protecédo de Dados (LGPD);

v General Data Protection Regulation (GDPR);

v Doutrina relacionada a direito digital e protecdo de dados;

v Doutrina internacionais sobre decisdes automatizadas, vieses, enriquecimento de
dados;

v" Jurisprudéncia: desafio dado que ainda existe uma escassez no pais;

v’ Instituicbes da area de protecdo de dados tais como: Information

Commissioner’'s Office (ICO); International Association of Privacy
Professionals (IAPP); Organisation for Economic Co-operation and
Development (OCDE); International Association of Artificial Intelligence
(12Al).

2.3. Quesitos referentes a abordagem analitica

Quais sdo os principais desafios que os controladores enfrentam no tratamento de
uma base de dados a ser enriquecida?

De que forma os controladores poderdo mitigar riscos no tratamento das bases de
dados a serem enrigquecidas e posteriormente objeto do uso da inteligéncia artificial?

Como o processo deve ser desenhado desde a captacdo de bases publicas e/ou
privadas, a transparéncia no tratamento, as finalidades, bases legais, os cuidados
com a composicdo dos algoritmos e definicdo de perfis (vieses) e término do
tratamento?

Principais fontes de pesquisa:

v" Lei Geral de Protecédo de Dados (LGPD);
v General Data Protection Regulation (GDPR);



v Doutrina relacionada a direito digital e protecdo de dados;

v Doutrina internacionais sobre decisdes automatizadas, vieses, enriquecimento de
dados;

v' Jurisprudéncia: desafio dado que ainda existe uma escassez no pais;

v’ Instituicbes da &rea de protecdo de dados tais como: Information
Commissioner’s Office (ICO); International Association of Privacy
Professionals (IAPP); Organisation for Economic Co-operation and
Development (OCDE); International Association of Artificial Intelligence
(12Al).

2.4. Recomendac0es finais

e O objetivo do projeto é demonstrar que é possivel realizar o enriquecimento de
dados através da adocdo de medidas de governanca que permita dar maior
transparéncia e rastreabilidade do processo ponta a ponta, respeitando, com isso, 0s
direitos e liberdades fundamentais dos titulares dos dados.

3. Relevancia pratica, carater inovador e potencial de impacto

Como mencionado no item 1.2. “Contexto e Delimita¢do de escopo” o mercado € movido por
um ndmero ilimitado de dados e as empresas cada vez mais emprega seus maiores esfor¢cos em manter
atualizado e enriquecido o seu ativo mais valioso que sdo os dados pessoais. A dificuldade, no entanto,
é desenhar o processo de governanca de maneira gque possa atender as suas necessidades
mercadologicas sem ferir os direitos e liberdades dos titulares de dados.

No que diz respeito ao carater inovador, embora existam trabalhos publicados voltados tanto
a protecdo de dados em sentido amplo quanto em sentido estrito como o0s relacionados aos relatorios
de impacto, ndo foi identificado um projeto que faca uma abordagem focada no processo de
governanca na utilizagdo do enriquecimento de dados e uso de inteligéncia artificial como forma de
mitigar possiveis riscos ao controlador de dados.

Com isso, este trabalho podera servir de base aos profissionais da area de privacidade de dados
e inteligéncia artificial quando da implementacdo do processo de governanca, visando maior
seguranga juridica e transparéncia aos titulares de dados, as autoridades de protecdo de dados pessoais
e a sociedade como um todo.

4. Familiaridade com objeto da pesquisa

Trabalho no departamento juridico de uma empresa multinacional americana de tecnologia
mais especificamente na area de direito digital.

Comecei minha jornada em privacidade de dados em meados de 2016 quando fui designada
para a implementagéo dos controles do RGPD no Brasil. Passados dois anos, a LGPD j& estava prestes
a ser publicada, e mais uma vez fui incumbida do desafio de mapear e adequar 0S pProcessos
corporativos a nova lei brasileira. Desde entdo, passei a ser o ponto focal para as questdes de
privacidade de dados no Brasil.
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Este ano, dada as discussdes intensas sobre o novo marco regulatorio de inteligéncia artificial
no Brasil e na Unido Europeia, a forte atuacdo da empresa no desenvolvimento de projetos
envolvendo inteligéncia artificial e minha experiéncia na area de direito digital e privacidade de
dados, incorporei as analises regulatérias de inteligéncia artificial ao meu rol de responsabilidade.

Além disso, possuo certificagdes emitidas por instituicdes renomadas na area de privacidade
de dados como CIPM — IAPP- Certified Information Privacy Manager (CIPM) e Privacy and Data
Protection Essentials (EXIN).
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