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1. IDENTIFICACAO E APRESENTACAO DO TEMA E DA PROBLEMATICA

Independentemente de ter ou ndo como atividade-fim a coleta e o processamento
de dados alheios, companhias tém aperfeicoado seus mecanismos de uso de dados
sobretudo por meio de técnicas de analise preditiva, a qual consiste em uma tecnologia
gue aprende a partir da experiéncia gerada por dados e, assim, almeja prever o
comportamento futuro de individuos a fim de tornar possiveis decisdes corporativas mais

proficuas.t

Cientificamente, tal tecnologia se insere no campo da Ciéncia de Dados que,
embora de diversificada definicéo, € tida como o segmento cientifico dedicado a extrair
inferéncias relevantes de dados, por meio de habilidades de programacéo, matematica

e estatistica.?

E por meio dessa ciéncia e de suas aplicacdes que companhias de diversos ramos
tém, com suas equipes de cientistas de dados, se valido desse recurso para efetuar

valiosas inferéncias para seus negoécios.

A Target, empresa americana do ramo de varejo, € capaz de saber quais clientes
estdo gravidas a partir de dados relacionados a suas compras presenciais e digitais, bem
como de suas interagdes com a plataforma eletrénica.® J& o eHarmony, uma plataforma
de relacionamentos, se vale dos dados de usuarios para prospectar candidatos

amorosos.*

Ha, além desses, diversos outros exemplos concretos de como empresas tém se

valido da interpretacéo tecnoldgica de dados para incrementar a performance.

1 SIEGEL, Eric. Analise preditiva: o poder de prever quem vai clicar, comprar, mentir ou morrer.
Traducgéo de Wendy Campos. Rio de Janeiro: Alta Books, 2017, p. 13.

2 BOOKSHEAR, J. Gleen. Ciéncia da computagao: uma visdo abrangente. Traducdo de Eduardo
Kessler Piveta. 11. ed. Porto Alegre: Bookshear, 2013, p. 447.

3 GRUS, Joel. Data science do zero: primeiras regras com o Python. Tradugdo de Welington
Nascimento. Rio de Janeiro: Alta Books, 2016, p. 2.

4 SIEGEL, Eric. Analise preditiva: o poder de prever quem vai clicar, comprar, mentir ou morrer.
Traducgdo de Wendy Campos. Rio de Janeiro: Alta Books, 2017, p. 13.
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Ocorre que, paralelamente a crescente aplicacdo da Ciéncia de Dados e da
tecnologia de andlise preditiva em contexto empresarial, chamam atencdo os também

crescentes hackeamentos em detrimento dos dados detidos por empresas.

A Target, acima citada como empresa que dispde dos dados de suas clientes para
saber quando estas estdo gravidas, foi atacada ciberneticamente em 2013, ocasido na
gual acabaram sendo expostos dados pessoais e financeiros de 70 milhdes de
consumidores, 0 que custou a mencionada companhia — apenas em reembolsos aos
clientes lesados — 240 milhdes de dolares, isso sem mencionar os danos nao

patrimoniais causados a empresa e aos clientes.®

Em meio a esse e outros cenarios, o legislador brasileiro elaborou a Lei n.
13.709/2018 — chamada também de Lei Geral de Prote¢cdo de Dados —, a qual, por meio
de suas disposicdes, tem, segundo seu art. 1°, “0 objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural”.

Para tanto, em seu Capitulo VII — Da Seguranca e das Boas Praticas, o aludido
diploma legal erigiu uma série de deveres extrapenais relacionados a protecao de dados
pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas que possam
ocasionar a destruicéo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
ilicito de dados pessoais detidos por pessoa natural ou juridica de direito publico ou

privado.

Atentas a realidade® e as disposicdes da Lei Geral de Protecdo de Dados e de

legislacbes equivalentes em outros paises, diversas empresas passaram a investir em

5 What we learned from infamous hacking incidents. Maryville University, Town and Country/EUA, data
de publicagdo ndo informada, Disponivel em: <https://online.maryville.edu/blog/what-we-learned-from-
infamous-hacking-incidents/>. Acesso em 12/12/2020.

6 KUNER, Cristopher et. al. The rise of cybersecurity and its impact on data protection. International data
privacy law, Oxford/Reino Unido, Volume 7, Numero 2, 2017. Disponivel em: <
https://watermark.silverchair.com/ipx009.pdf?token=AQECAHi208BE4900an9kkhW_Ercy7Dm3ZL_9Cf3q
fKAc485ysgAAApwwggKY BgkghkiGOw0BBwagggKJIMIIChQIBADCCAN4GCSqGSIb3DQEHATAeBglghk
gBZQMEAS4AWEQQM39IvwvKON-O3bkFWVAQEQgIICTERLpBgadkkeXO-
hrLZEYAHugKjZ_R7SYF5741Z1a18Af1C3HsWH5BGrbaDOUw5pt2JSMFL1PoCd_qy28X0Ecu7_k63e4Kq
CLA7nIIpexRtiR9ZwctpT4Gc_hOagKFYLId9y 6WCSIAfWAHbv_uc8tiLh8YylyTO1LzMIC7-
degmPLxvgerwDJvXIm1dNURIpl1LD-
rsPix6cABEYb9mGLezlejz_r8698iCl4ATZm4MbwPhSlem8uWjelbOTadlpvRv7-NhHBaNdn5t-



mecanismos de Ciberseguranca, os quais se destinam a promover a defesa de sistemas
informéticos, garantir a seguranca de componentes fisicos de computadores, proteger

dados, entre outros.

A relevancia que tem sido conferida a investimentos em Ciberseguranga tem
consequéncias no rol de profissionais que integram o C-Level’ de empresas, a ponto de
diversas organizacfes terem inserido no rol de executivos a figura do chief information
security officer — frequentemente referido como CISO —, o qual consiste em um
profissional de nivel executivo que se dedica, dentre outras, as seguintes atividades:

a) elaboracdo, revisdo e gestao de politicas corporativas de protecédo de

dados e dos demais recursos cibernéticos e tecnoldgicos de uma empresa;

b) promover, perante o publico interno (e, quando necessario, também o
externo) da companhia, iniciativas educacionais relativas a boa execucéao

das politicas corporativas de Ciberseguranca;

c) planejamento de recuperacdo de ataques cibernéticos e de incidentes

correlatos; e
d) investigar incidentes de vazamentos de dados.®

Ainda que o fendbmeno de insergcéo do chief information security officer tenha se
iniciado h& mais tempo no exterior, tal figura ja € vista também em algumas empresas

do Brasil®, as quais, diante dos riscos decorrentes do uso de dados pessoais em suas

9tpiBOSYALgB8RbJtvT_dOjrR_YzPKfKABKcrszDocOopPhFKAbChIngg9dO_tB2h0L5Ye91f8Zqf0S1IRsMq
0BAXKjvICZ1QffDgVNsLcfBB8jnNAqKUOelYEMdANGrTp2MzXINr6EoVKmcvpepcN8f3eOleRPrEImByde
6EhVL95fdS8UiHo_5HIObzk5ZMARYttfkGkCrPgGZ94dtMm4nvUPXEftrQnSIEUcUPxbYUI9kInmxK4f_Z
wDU27WMEX5VXtCKWCSIPzKAriJdCVbE1yXO5yw9zw7Q6711mBKLAZNdbwBOaLGum7XV3kQCEOez
DCf_in7mttwbHjFNXt3viffHXB6YBNIIN0ojLlUM3zWiB70xAfRFzi_T2FcMFm11p_rMkwA3XIRoCGPtMFcaiwW
YD-isoZtotPmfSzr-
0j_OMz_ELZmsyr0_FeffsoMCpbOZAvVRORpIAP_9MQbchW1ZGVoCfng83MtkfhfjrxtOVOpx_5yO2EFyGkzZ
gM2d6Fur_IQ>. Acesso em 12.12.2020.

7 C-Level é um termo de origem estadunidense frequentemente utilizado para designar os profissionais
gue compBem a diretoria executiva de uma empresa.

8 KARANJA, Erastus; ROSSO, Mark A. The chief information security officer: an exploratory study. Journal
of international technology and information management. San Bernardino/EUA, Volume 26, Niumero

2, 06.01.2017. Disponivel em: <
https://scholarworks.lib.csusb.edu/cgi/viewcontent.cgi?article=1299&context=jitim>. Acesso em
12.12.2020.

9 Conforme pesquisa anexa realizada na plataforma Linkedin.



atividades e dos novos deveres instituidos no ordenamento juridico pela Lei Geral de
Protecdo de Dados, tém efetuado investimentos em seguranca, assim como tomado

cautelas enviesadas a buscar conformidade com o citado diploma legal.

Além do chief information security officer, a vigéncia da Lei Geral de Protecao de
Dados e todas essas circunstancias deram causa ao surgimento de uma outra categoria
profissional relacionada as questdes de protecao de dados: o data protection officer, que
tem sido definido como o profissional chamado pela Lei n. 13.709/2018 de
“encarregado™? e, inclusive, tem seu escopo de atuagdo minimo definido no art. 41 da

citada legislacéo.

Toda essa situacao de coexisténcia de praticas empresariais que se valem de
dados pessoais e de deveres extrapenais de implementacdo de mecanismos de
segurancal! parece demonstrar que se valer de dados pessoais como préatica
empresarial pode se mostrar — em sentido penal — perigoso, ainda que ndo de modo

intrinseco.

E que, ao revés de atividades comerciais intrinsecamente perigosas tais como o
transporte de passageiros e a fabricacdo de armamentos, a pratica do uso de dados
pessoais em contexto empresarial pode se revelar um perigo a partir de atos de
organizacdo dos administradores, os quais podem — a partir de falhas na gestdo de
funcdes e tarefas relacionadas a protecdo de dados — desencadear riscos antes
inexistentes, o que podera fundamentar posicdo de garantidor em relacdo a certos

administradores.1?

Como mencionado, diversas empresas ja possuem administradores

especificamente designados para zelar pelos dados pessoais detidos pela companhia e,

10 CAMPELLO, Tatiana; MAGRANI, Eduardo; CUNHA, Cecilia Almada. Encarregado (data protection
officer): os dilemas sobre quem escolher. Jota. De 14 de dezembro de 2020. Disponivel em
<https://www.jota.info/opiniao-e-analise/artigos/data-protection-officer-lgpd-dados-14122020>. Acesso em
14.12.2020.

11 Os quais muitas vezes ndo se mostram integralmente satisfatérios, o que agrega a tal coexisténcia
alguns incidentes cibernéticos lesivos aos dados pessoais detidos por empresas.

12 ESTELLITA, Heloisa. Responsabilidade penal de dirigentes de empresas por omissao: estudo
sobre a responsabilidade omissiva imprépria de dirigentes de sociedades andnimas, limitadas e
encarregados de cumprimento por crimes praticados por membros da empresa. Sao Paulo: Marcial
Pons, 2017, p. 130.



ainda que ndo os possuam, poderao ser garantidores originarios quaisquer integrantes

de 6rgéos de administracdo de uma empresa.'?

Por conta disso, pretende-se analisar a problemética inerente a viabilidade de se
afirmar a punibilidade de dirigentes de empresas que se utilizam de dados pessoais para
a execucao de seus fins sociais, por ocasido da ocorréncia de fatos lesivos relacionados

a tais dados pessoais em funcédo de condutas omissivas improéprias.

Para tanto, se recorrera a narrativa de um caso, com algumas variagdes, a fim de
gue problemas especificos sejam analisados, ja que parece ser inviavel apresentar uma

Unica resposta a problematica acima descrita.

Portanto, em circunstancias faticas que serdo delineadas na dissertacédo, mas que
dirdo respeito a fatos com resultados aparentemente delituosos em razéo de violagéo de
dados pessoais detidos por empresas, serdo exploradas — possivelmente entre outras —

as seguintes variacdes, com o fito de estressar problemas especificos:

1 - Inexisténcia de diretoria executiva | Imputacdo a todos os administradores,
especializada em protecéo de dados, | sob o fundamento de que sé&o
mas com profissional de nivel | igualmente responsabilizaveis.
gerencial como data protection officer.
2 - Existéncia de diretor executivo | Restricdo de imputacdo, em razdo de
especializado em temas de protecédo | departamentalizacdo de deveres.

de dados (CISO) e de profissional de
nivel gerencial como data protection
officer.

3 - Existéncia de diretor executivo | Restricdo de imputacdo, por conta de
especializado em temas de protecéao | delegacao de deveres.

de dados (CISO), de profissional de
nivel gerencial como data protection
officer e de contratacdo de bons
prestadores de servico externos na
area de Ciberseguranca, para os fins
de prover solucbes de protecdo de
dados pessoais.

13 ESTELLITA, Heloisa. Responsabilidade penal de dirigentes de empresas por omisséo: estudo
sobre a responsabilidade omissiva imprépria de dirigentes de sociedades andnimas, limitadas e
encarregados de cumprimento por crimes praticados por membros da empresa. Sao Paulo: Marcial
Pons, 2017, p. 134.



4 - Existéncia de diretor executivo
especializado em temas de protecéo
de dados (CISO), de profissional de
nivel gerencial como data protection
officer e de contratacdo de maus
prestadores de servico externos na
area de Ciberseguranca, para os fins
de prover solucbes de protecdo de
dados pessoais.

Extensdo de imputacdo, por forca de
delegacéo de dever a terceiro inapto.




2. CONCEPCOES DOGMATICAS PARA A ABORDAGEM DOS PROBLEMAS E
ALGUMAS SOLUCOES PROPOSTAS

Como dito anteriormente, a problematica basica do trabalho a ser desenvolvido é
inerente a viabilidade de se afirmar a punibilidade de dirigentes de empresas que se
utilizam de dados pessoais para a execucdo de seus fins sociais, por ocasido da
ocorréncia de fatos lesivos relacionados a tais dados em funcdo de condutas omissivas

improéprias.

Nesse primeiro ponto, ja existe, entre outras, questdo que devera ser abordada
dogmaticamente, que diz respeito a medida da relevancia penal dos deveres de
organizacao estabelecidos pela Lei Geral de Protecdo de Dados em seu art. 46, que
dispbe que os agentes de tratamento de dados devem adotar medidas aptas a garantir

a seguranca dos dados pessoais contra incidentes problematicos.

Em relacdo a isso, impende destacar que 0s deveres previstos na Lei n.
13.709/2018 sdo de natureza extrapenal e, embora relevantes, ndo atribuem aos
administradores automaticamente a qualidade de garantidores.'* Por outro lado, séo
importantes a ponto de denotar indiciaria posicao de garante, a qual sera certamente
afirmada a partir do exame de assuncéo concreta de tal posicéo e do escopo de atuacéo

do administrador.1®

Portanto, aparentemente, embora os supracitados deveres extrapenais previstos
na Lei Geral de Protecdo de Dados nédo sejam individualmente aptos a conferir aos
administradores a posicao de garantidores, referidas obrigacbes déo conta de que, a
partir de suas violagbes de modo omissivo, os dirigentes envolvidos poderdo ser

responsabilizados criminalmente por omissao impropria.

14 BOTTINI, Pierpaolo. Crimes de omissédo impropria. Sdo Paulo: Marcial Pons, 2018, p. 134.

15 ESTELLITA, Heloisa. Responsabilidade penal de dirigentes de empresas por omissao: estudo
sobre a responsabilidade omissiva imprépria de dirigentes de sociedades andnimas, limitadas e
encarregados de cumprimento por crimes praticados por membros da empresa. Sao Paulo: Marcial
Pons, 2017, p. 145.



Contudo, é justamente pelo fato de tal solu¢cdo ndo oferecer resposta completa e
de tal resposta depender da andlise de especificidades, que se propde a analise de um

caso concreto a ser narrado, com algumas variacoes.

Na primeira variagdo, na qual inexiste diretoria executiva especializada em
protecdo de dados, podera ser discutida a concepcao de que, a rigor, todos os diretores
poderdo ser responsabilizados, pois, na medida em que o tratamento de dados € uma
atividade perigosa a ponto de demandar observancia a deveres extrapenais de cuidado,
a empresa acaba por se tornar uma fonte de perigo, o qual deve ser prevenido por seus

administradores.16

J& na segunda variacdo, na qual ha diretor executivo especializado em temas de
protecdo de dados (CISO), serd possivel enfrentar a possibilidade de restricdo de
responsabilidade penal por omissdo imprépria ao citado diretor especializado, vez que,
guando existe divisao horizontal de fun¢des, normalmente as obrigacdes de vigilancia de
cada diretor acabam restritas a cada um de seus escopos de atuacdol’, até porque,
mesmo nas situagdes em que um diretor tem conhecimento de que outro podera incidir
em comportamento delituoso, a principio ndo se pode deixar de ter em mente que deve
ser demonstrada — a partir de circunstancias concretas — a possibilidade de o diretor

alheio agir.*®

Por fim, no que tange as duas Ultimas variacdes, nas quais se esta diante de
situacdo na qual h& diretoria especializada em temas de protecéo de dados (CISO), mas
foi contratada — na variacdo 3 — assessoria externa satisfatéria para prestacdo de
servicos de Ciberseguranca destinados a entrega de solucfes para protecdo de dados
pessoais e — na variacdo 4 — tal assessoria ndo € satisfatoria, sera possivel discutir

guestdes referentes a possibilidade de a delegacdo de deveres a terceiros ser um

fundamento para afastamento de responsabilidade penal dos dirigentes e, além disso,

16 HILGENDORF, Eric; VALERIUS, Brian. Direito penal: parte geral. Traducao de Orlandino Gleizer. 2.
ed. Sdo Paulo: Marcial Pons, 2019, p. 341.

17 ESTELLITA, Heloisa. Responsabilidade penal de dirigentes de empresas por omisséo: estudo
sobre a responsabilidade omissiva impropria de dirigentes de sociedades anénimas, limitadas e
encarregados de cumprimento por crimes praticados por membros da empresa. Sao Paulo: Marcial
Pons, 2017, p. 166.

18 REALE JR., Miguel et. al. Cédigo penal comentado. Sédo Paulo: Saraiva, 2017, p. 51.

10



sera igualmente possivel abordar a viabilidade de se impor ao delegante um dever de
selecdo adequada do delegado.®

De todo modo, essas variacdes sado apenas provisorias e poderdo, para os fins de

satisfatoria abordagem da problemética, ser revisitadas e incrementadas.

19 ESTELLITA, Heloisa. Responsabilidade penal de dirigentes de empresas por omissao: estudo
sobre a responsabilidade omissiva imprépria de dirigentes de sociedades andnimas, limitadas e
encarregados de cumprimento por crimes praticados por membros da empresa. Sao Paulo: Marcial
Pons, 2017, p. 156.

11
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